附件

食品检验计算机信息系统要求

一、食品检验计算机信息系统是指应用于食品检验工作的、由计算机及其相关的配套设备、设施（含网络）构成的，按照一定的应用目标和规则对信息进行采集、记录、处理、分析、报告、存储、传输及检索等工作的人机系统等。
　　二、为了有利于食品药品监督管理部门对不同检验机构的检验数据进行统一分析，提高食品安全风险发现与分析效率，食品检验计算机信息系统的数据采集与交换应当符合相关要求。
三、食品检验计算机信息系统应当按照本规范的下述要求进行合理确认后使用，并确保信息修改记录可追踪以满足溯源需要。
　　文字处理软件、统计软件以及检验设备配套的专用微处理器和数据处理程序等不需要确认，但对这类软件的调整（或二次开发）应当进行确认。
　　四、食品检验计算机信息系统确认要求包括：
　　（一）数据完整性和准确性确认。
　　1.计算机信息系统具有详细设计文档，且严格实现了其中定义的各数据项和数据集的类型、精度、必需性、取值范围、长度等。
　　2.系统能够在输入数据被使用前、产生数据被存储后以及数据传输过程结束后对数据的完整性进行自动检查，并在发现完整性错误时发出警告，中断出错的进程，同时将相关信息写入系统日志。
　　3.系统设计文档应当包含可靠的数据传输准确性保障措施（如果传输准确性保障措施是MD5、SHA等验证算法，也应当在设计文档中给出明确的算法和使用范围描述），并且系统能够按照设计对被传输的数据进行准确性确认（包括加密后的敏感数据和非加密的数据）。
　　（二）系统安全性确认。
　　1.系统安全性应当符合《计算机信息系统安全保护等级划分准则》（GB 17859）二级以上的要求。
　　2.系统设计文档包含详尽的安全性保障措施（包括用户权限、角色、安全管理策略、系统日志规则、数据库日志规则、敏感数据加密规则等），并且系统严格实现了这些安全性保障措施的功能和要求。
　　注1：“规则”包括使用规则和管理规则。
　　注2：敏感数据加密规则应当结合权限、角色和安全策略，确实保证未授权用户无法查看、修改和删除任何敏感数据信息。
　　3.系统用户手册提供了系统安全性设置建议，明确告知用户如何做到最小化授权，避免权限扩散。
　　4.系统满足安全性溯源需要，即用户（包括系统管理员）进行的任何活动（包括记录修改），系统应当记录相应的操作日志和系统日志。
　　5.系统具有自动和强制性数据备份机制且软硬件环境均能保证备份功能的正常运作。
　　（三）系统有效性和适用性确认。
　　1.系统设计文档包含有系统功能、模块、效率、容错、架构、接口等详细定义。
　　2.配备详细的系统使用手册，包括操作指南、故障排查手册、应急预案和系统维护与备份日志。
　　3.应当能够确保在后续的系统升级和维护中各接口的向前兼容性。
　　4.食品检验机构使用的多用户计算机信息系统应当通过整体工作效率和工作强度的压力测试。
——16—

—1——

